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Abstract

Thi s thesi s has been carried out i n
Engineering Biophysics and Electronics of the University of Genoa.

The purpose is the study data miningtechniquesfor the extraction of knowledgeom
large amounts adata.

More particularly, text miningf r e d utleerange ofinput datato texts in ngural
language, in other wordsinstructured'iocuments.

The analyzeddocumentsare subjected to clusteringfyat is an unsupervised learning
technique it allowsthe identification of categories #hout any a priori knowledge ae
texts.

The most common techniques are limited ymtactic and stylistic analysiso far to
contain the computational costs

In this thesis we study the possibility of introducing semacaigabilities in our system,
usng the semantic databas®ordNet developed athe Princeton University for the
English language.

The future development hélse ultimate goal of achievingsemantiometric for usewith
K-means algorithm.
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Prefazione

Questa tesi ~ stata svolta presso il | abc
Biofisica ed Elettronica dell dUniversit™ ¢
Essasicol | oca nel | Oiningbovverol edtrazibne diain sapemnm o di una

conoscenza a partire da grandi quantita di dati

Pi % in parti col ardeange didati etakotrati aestinnilimga ndituralemi t
in altre parole, documenfidestrutturat.

| documenti anafizati vengono sottoposti a clustering, cioe a tecniche di apprendimento
non supervisionataquestopermette di identificare delle categorie senza alcun bisogno di
conoscenze a priori sui testi.

Finora le tecniche piu diffusger contenere i costi computazionali, si limitano ad analisi
sintattiche e stilistiche.

Con questa tesi studiamo la possibilita di introdurre delle capacita semantiche nel nostro
sistema sfruttando il database semantico WordNet, sviluppato a Princetola pingua
inglese.

(! |l avoro potr”™ in futuro essere ulterior:]

una metricasemanticha ut i | i zzar emeane.n | 6al goritmo K
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Metodi semantici per text mining

Introduzione

Motivazioni

Le motivazioni che hanno spinto kesura dellgpresente teshascono dalla voglia di
confrontarsi con umsiemedi tecnologie nate recentemente, ma che potrebbero avere un
fortissimo impatto sulla societa e sulla gestione delle informazioni nel prossimo fLguro.
tecnologie di cui la & tratta sona metodi e le tecniche per il text mining, ovvero

| 6estrazione di i nformazi oni (detta anche
guesto I|ivello | a grande generalit? e | 0O
analitiche comprese dal termine text mining, dati dalla grandissima presenza di dati testuali
nella vita di ognuno, sempre in aumento vertigingsazie ancheala disponibilita di
memoriacostantemente in crescita

Le prime tecnologie svil upp asemplicisigénsi@bh mbi t
esempioalla ricerca di parole chiave e similitudini. Questo processo, eseguito per dati
testuali, puo essere sviluppato in manigeoce e fornire risultati chiari e fali da
interpretare.Si nota chiaramente perd la presenza di alcuni problemi di elaborazione
dovuti per esempio alle desinenze variabili di una parola, o alla lingua in cui & scritto il
testo. Cio puo portare a mancati riconoscimenti di similitudiniatéepdi un softwareghe
invecead un occhio umano non sarelbeere sfuggite.

Il bisogno di effettuare text mining quindi € nato e cresciuto, seguito pero anche dal
bisogno di migliorare le tecnologie da utilizzare, per awvvicinare le potenzialita di
riconoscimento del software a quelle di un essere umano. Fino a questo punto il software
permetteva solo una accelerazione del tempo uomo necessario a leggere grandi quantita di
dati.

Siedovutgpoie st ender e | 6el abor azi on eoudheicercardelr i d
significato degli stessi, oltre alldanal :
una capacita di elaborazione superiore alle capacita umane di interpretazione del testo,
affiancando la velocita di lettura in memoria di unacehina alla disposizione di database

con contenuti semantici. Una elaborazione semantica é in grado di eguagliare due parole

1
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Metodi semantici per text mining

diverse ma di significato corrispondente, senza osservare né la forma, né la desinenza, né
la lingua.

Léel abor azi o resesadperimettedd superare ansltt limiti di interpretazione
propri dei primi metodi di text mining, ma comporta anche costi computazionali
estremamente piu elevatChiaramente €& quindi necessario, per uno sviluppatore,

raggiungere un buon traaéf tra costi e benefici, rispettando gli obiettivi prefissati.

Obiettivi

Léobiettivo della tesi pr eealouniagprafondimentu el | c
sul mondo del text mining. La presentazione di tale mondo & dapprima condotta nel modo
piugerer al e possibile, e viene corredata di L
La descrizione prosegue con la presentazione di un ambito particolarmente interessante
come il computer forensics e |l a deszoi zio
in applicazioni di text mining.

Léobiettivo successivo | déintroduzione a
fornire un esempio di interfacciamento con una rete di dati progettata per applicazioni

completamente estranee al text mining, mapehefornire funzionalita molto avanzate.

Contenuto della tesi

Il presente documento é strutturato quindi in modo da preparare il lettore ad una visione
mol to generale di tutti gl i aspetti del
approfondita suproblemi specifici, tecnologie, ambiti applicativi. In ultima battuta si
fornisce un esempio atico di elaborazione di testglcune considerazioni sul lavoro

eseqguito e gli sviluppi futuri.

Il capitolo 1 é una rapida introduzione ai concetti chiavdle metodologie riguardanti il

text mining, partendo dal livello pit generale possibile. Si analizza il motivo per cui € nato
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Metodi semantici per text mining

e si sviluppa il bisogno di applicare il text mining, e si descrive un elenco delle tecnologie
base adatte alla realizzazione dawpplicazione avanzata.

Il capitolo 2 € una descrizione dei problemi che si incontrano nel momento in cui Si
progetta una applicazione per text mining, dei problemi che possono occorrere durante il
funzionamento e dei problemi di interpretazione dailtasi. Si analizzano tutti i fattori
inoltre che possono concorrere a limitare gualche modo le performance

del | applicazione in oggetto.

Il capitolo3descrive | o stato dell 6arte, ovvero
mercato. E strutturato in modo damostrare alcune informazioni sulla situazione
tecnologica del text mining addieci anni a questa parfee presentaun elenco di

applicazioni aggiornato, ognuna con un focus proprio sulle tecnologie adottate.

Il capitolo 4 offre unarapida introduzioneal mondo del computer forensjcovvero

| 6i nformati ca applHuoambio agplichtieo particolasepeéril et z i o
mi ni ng, S i scosta un poco dalle applicazi
per le elaborazioni di dati aziendali, ma & in grado di poter assorbire ogni vantaggio dalle
nuove scoperte e ricdre sui dati testuali.

Il capitolo 5 tratta di un algoritmo particolarmente adatto ad una applicazione di text
mining, capace di portare a termine raggruppamentautomatico e non supervisionato di
dati. Il clusteringK-means viene descritto in via temaied analizzato applicandolo al caso

di dati testuali.

Il capitolo 6 descrive WordNet English 2.1, ovvero la rete di relazioni semantiche scelta
per un possibile interfacciamento con una applicazione di text mining, con lo scopo di

aggiungere funzionafitdi elaborazione semantica non basate solo sulla forma del testo.

Il capitolo 7 mostra lo sviluppo di una possibile interfaccia tra una applicazione di text
mining e le API di WordNet English. Una classe in linguaggio C++ viene proposta e
3
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descritta, masando metodi principali e strategie per massimizzare le performance del
codice.

Il capitolo 8 elenca alcuni risultati sperimentali ottenuti analizzando un databasaall e
con una applicazione di text minimgpace di dividere i documenti 19 cluster Solo con
un primoesamecondotb in questo modo si osservano risultati decisamente interessanti per

un possibile analista investigativo, e molti suggerimenti per ricerche piu approfondite.
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Capitolo 1

Il text mining

Nel capitolo in questione si offre anved ut a dal | 6 al t mnazitutto sit e x t
definisce il concetto base, generalizzandolo e mostrando le varie casistiche di problemi che
possono portare al bisogno di utilizzare apglicazione di questo tipo.

Successivamente si inizia a parlage tecniche specifiche adatte a questi tipi di

applicazioni.
1.1 Introduzione al text mining

Quando si parla di text mining si intende utilizzare risorse con capacita di calcolo per
l'analisi automatica di testi, allo scopo di fornire all'utente informazammdensate
riguardanti i testi analizzati.

Il text mining & un sottoinsieme delle pratiche del data mining, il quale tratta l'analisi
automatica di dati generici. In questo ultimo caso si nota chiaramente un problema: i dati
generici possono essere gouiantita e stratirati in modo a volte specificdella singla
sorgente da cui provengono.

In altre parole, un‘analisi degli stessi pud essere condotta solo per quel caso specifico, e
non per dati provenientia sorgenti anche molto simili.

Il data miningpud percio appariran certi casi molto specifico, e sia I'analisi che il riporto

dei risultati possono diventasérettamente legati dati studiati

In definitiva non esistd'applicazione di data mining adatta a risolvargi i problemi,

perché lanauradi ognuno di esst troppodipendentadalla quantita di dati da analizzare,
dalla loro struttura e anche dai risultati cheagliono estrarre.

Intuitivamente € chiaro, vista la grande quantita di modi con cui possono essere
rappresentati gli stesdati.

Le pratiche di text mining possono a primo avviso convergere verso una standardizzazione,
data la maggiore omogeneita dei dati, in questo caso solo testuali, rispettoraesianel

modo piu generale.
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Quindi si potrebbe presumere di incorrere applicativi maggiormente simili e, di
conseguenza, avere riscontri per la ricerca di algoritmi o modalitd di analisi migliori
rispetto ad altre. In realtd non e cosi, infatti benché esistano criteri ben definiti che
descrivano un documento testuale rigpettl un dato il piu generico possibile, esistono
molte variabili in gioco che diversificano in grande maniera anche le posaiailisi
testuali.

In particolarmodo si puo osservare la lingua dei tpsiti sottaanalisi; successivamente si

deve considare la presenza o meno di categorie predefinite; e infine occorre osservare
quale tipo di risultato si vuole ottenefBali quesiti appartengono alla sfera dei problemi
concettuali del text mining, e w@nno chiariti in seguito.

Un ultimo appunto va fattoonsiderando uimportanteproblema: la capacita di calcolo a
disposizione e di conseguenza il tempo impiegato per I'analisi. Questi sono fattori da tenere
in grande considerazione perché da essi dipende la realizzabilita o meno dell'applicazione:
infatti elaborazioni molto pesanti possono incorrere nella cosiddetta maledizione della
dimensionalita, ovvero la crescita anche esponenziale della complessita dei calcoli al
crescere delle dimensioni del problema (che potrebbero dipendere, tra i vari fattoei, an

dal numero di documenti da analizzare

1.2 Il bisogno di applicare il text mining

La legge di Moore afferma che il numero di transistor contenuti in un processore raddoppia
ogni 18 mesi [1]. Ma un altro trend in rapidissima ascesa € quello dpHaiaraggiunta

dalle memorie.Fino a @wco tempofa, la capacita di un Terabyte era proibitiva per
chiunguementreoggi € praticamente alla portata di tutti. Di conseguenza ¢é alla portata di
tutti 'accumulo di una sempre maggiore quantita di dati pahsa qualsiasi natura, nelle
memorie dei personal computer, dei cellulari e di molti altri dispositivi.

Questo e la grande tendenza a produrre sempre piu documenti in formato esclusivamente
digitale, incluse le enail, possono causare problemidifficile gestionedi grossemoli di
documeti da parte di operatori umani.

Si pensi solo alla gestione di dati petblasinesdntelligence: I'analisi aziendale profonda

deve poter accedere ad una grande quantita di datidmti, trend e comunicazioni.
6
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E dedsamente sempre pil imperante l'utilizzo di tool automatici per l'analisi, la
classificazione, la riduzione delle informazioni. Inoltre, le applicazioni di text mining
offrono il loro appoggio a innumerevoli problemi rivolti alla scansione e alla ricarca d
informazioni attraverso internet.

Si puo affermare con sicurezza che la stragrande maggioranza di dati presenti sulle pagine
web possono essere considerate come testo, e quindi essere accessibili da parte di

un‘applicazione di text mining.

1.3 Algoritmi di intelligenza artificiale

| problemi che deve risolvere un‘applicazione di text ngréono spesso risolvibili con
algoritmi di intelligenza artificiale. Infatti in genere si tratta di applicare elaborazioni piu
sofisticate dei meri calcoli quali ricerca phrole specifiche, o stimdella lunghezza dei
documenti.

Per poter estrarre informazioni davvartli da un gruppo di documentionsistente si
possono categorizzare i testi in diversi ambiti 0 gruppi, o trovare caratteristiche comuni tra
documenti divesi. Insomma, l'elaborazione dei testi in genere ricalca un percorso non
prefissato, e non si cercano indicatori gia predefiniti, ma si possono sfruttare con profitto
diversi algoritmi quali back propagatiasupport vector machine o clustering.

Un algortmo di intelligenza artificialdha sempre bisogno di una fase di apprendimento,
precedente al test di corretto funzionamento e alla messa in operazione della macchina. Si
usa quindi addestrare l'algoritmo su una parte dei dati a disposizione, e suceagsivam
osservare le prestazioni ottenute testamdalla restante parte di dati.

I metodi di suddivisione dei dati, la proporzione degli stessi nei due gruppi, il numero di
prove e la bonta della stima ottenuta per il test sogettmdi innumerevoli tecahe.

Queste sono studiate per affrontare le piu svariate situazioni e per cercare di ottenere la

stima delle prestazioni migliore possibile.
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1.3.1 Apprendimento supervisionato e non supervisionato

Un'altra questione da affrontare, da cui dipende in genevaabparte dell'architettura
dell'applicazione di text mining, € la modalita di apprendimento. Questa € legata in una
certa misura ai risultati che si vogliono ottenere, ma in misura ancora maggiore alla
quantita di dati disponibilip per meglio dire dallénformazioni che li corredano.
L'apprendimento supervisionato si basa infatti sul raggruppamento di determinati dati in
classi gia definite a priori. L'elemento fondamentale per scegliere questo tipo di
apprendimento e appunto la presenza di informaziggiuntive riguardanti il set di
training, in modo da poter stabilire gia a prioiteni di aggregazione dei dati.

L'apprendimento non supervisionato € invece la modatiteatanel caso in cui manchino
informazioni su una classificazione di partenzaedtendere ai nuovi dati, e si vogliano

trovare in sede di apprendimento criteri accomunanti.

1.3.2 Il neurone artificiale

Prima di trattare | 6algoritmo back propageée
artificiali, si introduce il concetto di neone artificiale.

Il neurone artificiale, o percettwtomrdi, L
numeri realie, in un valoré'(e) tale che:

1, o go+ > 0
0, b QG 60

Dove © & un vettore di pesi realip & un valoe di offset costante che non dipende dai

"Ne =

valori in ingresso. Il valore binario tige) e utilizzato per la classificazione in due classi
possibili del valores.

L6offset pu, essere pensato come un par a
imposando il valore base di attivita del neurone. &€& negativo, la combinazione di
ingressi pesati deve produrre un valore maggiorgap er atti vare | dusci
Osservando un singolo percettrone cosi descritto, esso pu0 essere considerato la pi

semplice rete neurale feéarward.
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Si descrive ora il multilayer perceptroh,a r et e a cui S i appl
propagation. Il multilayer perceptron & un modello di rete neurale artificialefdesedrd

che mappa un insieme di ingressi inimsieme di uscite appropriate.

La differenza dal percettrone lineare standard consiste nel fatto che in questo caso esistono
tre o piu layer di neuroni, ognuno con una funzione di attivazione non lineare. Inoltre il
multilayer perceptron € in grado di pessare separarédati non linearmente separabili.

Léal gebra | ineare prova facil mente che un
attivazione lineari, formato da un numero qualsiasi di layer di neuroni, puo essere ridotto al
modello standard deingolo percettrone lineare.

Il discorso varia nel caso il multilayer perceptron sia composto da neuroni con funzione di
attivazione non lineare, sviluppata secondo il modello dei potenzi@dla zi one dei
biologici.

Questa funzione & modellata invelisi modi, ma deve assolutamente soddisfare i requisiti

di normalizzabilita e differenziabilita.

Le due funzioni di attivazione utilizzate nella maggior parte dei casi sono sigmoidi:

B @ = tanh
1
5©=1ige

Nel primo caso si tratta di una tangente ipadaglcon uscita tral e 1, nel secondo caso la

forma della funzione e equivalente marigultato € compreso tra 0 e Eunzioni di

attivazione piu specializzate includono le Radial Basis Functions.

1.3.3 Back Propagation

L'algoritmo chiamato back propagati¢g] € un metodo comunemente utilizzato per |l
learning delle reti neurali artificiali. Al termine del processo di back propagation, o
propagazione dell é6errore, l a rete di neur
comportamento descritto damte il learning, cioé una determinata funzione logica.

Léal goritmo di propagazione dell derrore
Paul Webos, ma non ebbe molto seguito.
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Piu tardi, nel 1986grazie al contributo dRumelhart, Hinton e Willims fu riconosciuta
| 6i mportanza dell 6al goritmo e si avvi, un:
neuroni artificiali.
Si tratta di un metodo di apprendimento supervisionato, e rappresenta una
implementazione della Delta rulE.richiesto cle s i conosca a priori
da una certa configurazione in ingresso, ed é il miglior metodo di apprendimento per reti
senza feedlzk.
Un requisito per | 6applicabilit”™ dell d6al gc¢
neuroni arficiali sia differenziabile.
Fasi dell 6dal gorit mo:
presentazione di una configurazione di ingressadi@pprendere alla rete neurale;
confronto tra | 6uscita della rete e | 6u
f calcolo dell o scarto dai \naurbne,rdenondnats i d e r
errore locale;
T modi fica dei pesi (parametr.i di contro
locale
1 assegnamento degli errori locali ai neuroni di livello superiore

ripetizione dalla terza fase, per ogni livello di neuroniinb | 6 i ni zi o del |

Léoal goritmo wutilizzato per wuna rete neur a

seguente:

Inizializzazione dei pesi di ogni neurone (spesso in modo random)
Finché ogni dato € classificato correttamente
Per ogni dato appartenente al set di training
u= calcolo dell éuscita della rete per il dato cor

t = uscita desiderata per il dato corrente

Calcolo del |l &euwriousata
Calcolo di dh, per aggiornare i pesi del | 6hi dadn | ayer
Calcolo di di , per aggiornare i pesi del layer di input (fase backward)

Aggiornamento di tutti i pesi della rete
Fine

1C
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Come si nota facil mente dal nome stesso d
propagat. al | 6 icmadiinediimziali ddbdretel di nauoodi artifidiali. u s
I n altre parol e, | 6al gorit mo di back pro

del | 6 er r orifedto a pesi (parane)enbdificabili di ogni nodo.

Il gradiente € gasi sempre go ut i | i algoatrhoodella distesd d&l gradiente per
aggiornare i pesi, cercando di Mmi ni mi zzar e
Léal goritmo back propagation consente in

locale, per questo conviene sempre impostare condiziaralirstocastiche.

1.3.4 Support Vector Machine

Le macchine a vettori di supporto sono un insieme di metodi di apprendimento
supervisionato, utilizzate per scopi di classificazione e regressione. | dati di cui questi
algoritmi necessitano sono due insiemi \kttori, appartenentad uno spazio -n
dimensionale.
Una SVM, a partire da tali dati, costruira un iperpiano separatore in tale spazio, tale da
massimizzare il margine tra i due set di dati. Per calcolare il margine, sono costruiti due
iperpiani paralleli,uno per ogni lato dell'iperpiano separatore, ognuno corrispondente al
bordo piu esterno delle nuvole di purgppresentanti i due insiemi.
Intuitivamente, una buona separazione € raggiunta dall'iperpiano che presenta la maggiore
distanza tra tutti i puntiei rispettivi insiemi di dati.
La classificazione di dati rispetto a due classi di appartenenza € un problema molto
comune. Si suppone di avere a disposizione alcuni punti, di cui una parte appartengano ad
una classe di dati, e i restanppartenganoad n 6 al t ra cl asse.
Si vuole stabilire a quale classe apparterra un nuovo punto, non presente nei due insiemi di
partenza. Nel caso delle SVM un punto € considerato come un vegialienansioni, cioe
unap-upla di numeri, e si cerca di capire se i dueeimsidi dati di partenza possono essere
separati da un iperpiano di-lp dimensioni. La macchina che persegue un tale
comportamento viene detta classificatore lineare.
Esiste piu di un iperpiano separatore in grado di soddisfare la condizieaparaziondi
due insiemi.

11
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Si cerca quindi I n genere | 0i perpiano che
dati. La condizione di confronto per definire la bonta di separazione e il margine, cioé la
di stanza del |l 6i per pi aimadesse, peaenteamim irladi. t r a | [
Il classificatore che produce questa uscita si chiama classificatore a massimo margine.
Matematicamente, si procede nella modalita descritta a seguire. Si inizia utilizzando un set
di ¢ dati espresso nella forma:

0= ey A" G { L1}
dove G, il quale assume valoré o 1, rappresenta la classe di appartenenza del pgnto
Ogni puntoeo€ un vettore realelqd i mensi oni . Si vuole trovar

il massimo margine di separame tra i punti che presentatg= 1 e i punti corca= 1.

Ogni iperpiano puo essere definito come il luogo deipunth e soddi sfano | 6
o @ ®=0

Il vettorex @ detto vettore nor mal e, e rappres

perpendiolare ad ogni suo punto. |l parametlig(%E rappresenta lo scostamento

del | 6i perpiano rispetto all odorigine del ve

Lo scopo del classificatore & determinare i parametintali da massimizzare il margine,
ovvero | a di st amnaose et duaiperpiani paeltelpad assog coiscagnth
conidue puntidelledueclassipibe i ni  al |l 6i perpiano separat
| due iperpiani paralleli, detti iperpiani di supporto, sono descritti dalle equazioni:

o g w=1

o @ o= 1
Si nota facilmenteche, se i dati di training sono linearmente separabili, si possono
scegliere gli iperpiani di supporto in modo ¢t appaiano punti tra di essi.
Successivamente si possono modificare in modo da raggiungere la configurazione a

margine massimo, cioé quelper cui la distanza tra i due risulta massima.

Matematicamente, si trova che la distanza tra i due iperpiani di suppérﬁtEo uindi per

massimizzarne il valore & necessario minimizzaré
Per evitare pero che uno o piu punti di training vada a eattari due iperpiani di

supporto, € neasario inserire alcuni vincoli.

12
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Per ogniQsi ha:
o fe ~(I) 1, QZh: 1
o geg w1, = 1
Questo puo essere riscritto come:
o gen @ 1, 1 Q¢
Chepuo essere tradotto retguentgroblema dttimizzazione:

min A&: A&
2,00

Soggetto ai vincoli:
&be:::::s geoq © 1, ™ 1,8 ,¢
Il problema, cosi come viene presentato, e difficile da risolvere, poiché ricercare il minimo
dellanormadi: i mp | i ¢ a hé fara coela radica quadrata.
Epossiblevi are a questa complicazioneA&si pu.

1 . .
COHE/E-:ZZ::-A:Q , senza che la soluzione cambi.

In questo modo si & creato un problema di ottimizzazione risolvibile con la
. . 1 . o s . .
programmazione quadratica. I fatto;e3| utilizza per comoditaagevolando i calcoli

successivi, ed e ininfluente sul calcolo del minimo.

o goq @ 1, 1,8,
Per wunificare | 6equazione del probl ema ai
duale @l problema di classificazione.
Analizzando tale forma, ci S i rende conto che

margine dipende solo dai vettori di supporto, ovvero dai soli dati che coinctdaongli
iperpiani di supporto.

Di conseguenza, il numero di calcoli necessario a troeaseluzione ottima puo ridursi
notevolmente rispetto ai casi con numerosissimi punti di training.

La forma duale del problema puo scriversi come:
¢
1 TR
max o 5 | hdaeedo
¢ g1 ool

13
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Ed é soggetta ai vincoli:
| o O, 1,8 ,¢

&

| &%= 0
Q1

Il vettore| costituisce una rappresentazione duale del vettore normatefunzione degli

elementi del training set:

o= | g
‘?1

Un metodo per ammettere anche dati classificati in manierta durgroposto in seguito
[3]. Se non esistun iperpiano che riesca a dividere tutti i campioni della prima classe da
tutti quelli della seconda, si pud cercare un metodo per dividere le due nuvole di punti non
completamente, ma nel modo migliore possibile.
Sono quindi introdotte variabili di sl&G-o, che misurano il grado di errata classificazione
di un datoe-,. | vincoli possono essere riscritti come:
o feg O 1 9 1,8,
Il problema, ovvero la funzione che si vuole ottimizzare, deve essere quindi aumentata di
un fattore chei¢ne conto delle variabili di slack, e deve fare in modo di penalizzare valori
alti degli stessi. Il problema diviene:
1 .
m|£ E/E:::s/éz +0 90
Q
o feg 0 1 9 F1,8.¢
Per risolvere il problema con tali vincoli possono essere utilizzatoltiplicatori di
Lagrange.
Il grande vantaggio consiste nel fatto che la formulazione duale di questa scrittura non
presenta le variabili slack, e la costariteappare solo come un vincolo in piu tra i
moltiplicatori di Lagrange.
Léevol uzi one Ilideare é icclassifcatord norcliaetre, preposto 29 dopo
lo sviluppo del primo.Si basa sul principiaei kernel fi] perilcat ol o del | 6i p ¢
separatored 6 al gori tmo ri sultante  formal mente

non perl prodotto scalare che va sostituito con una funzione kernel non lineare.

14
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Ci, consente all o6algoritmo di creare un i
dati. La trasformazione puo essere non lineare e lo spazio trasformato puo avere una alta
di mensional it "™, cosicch® nello spazio ori
lineare.
Possibili funzioni kernel utilizzabili:

 Polinomiale omogenede, e = (o go%2

f Polinomiale non omogene® e, o® = (o go®+ 1)<

1 Kernel RBFQe,e@ = QI & | 5

o oo
1 Kernel RBF gaussian®Qe, e® = () 2,2

T Tangente iperbolicdQ e, e® = tanh ("» ge®+ )

Nel caso si utilizzi il kernel RBF gaussiano, il corrispondente spazio trasformato dei punti
di training € uno spazio di Hilbert a infinitBmensioni. | classificatori a massimo margine
sono ben regolarizzati, quindi il risultat

infinite dimensioni.

1t
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Capitolo 2

| problemi applicativi del text mining

Il capitolo presenta i problemi riguardanti le applicazioni per il text minihgestisono
soprattutto di natura progettuale, infattif@ssa in pratica di una applicazione di text
mining fa emergere immediatamente il problema del numero di calcolivda deeguire

per ottenere risultati rilevanti. Ogni fase di apprendimento, stima ed estrazione di risultati e
Spesso pesante in termini computazia

Di conseguenza l'efficienza dell'applicazione & un fattore fondamentale per permetterne

l'utilizzo e I'analisi dei risultati in tempi ragionevoli.
2.1 Le parti della macchina utilizzata

Data la natura stessa dell'applicazione di text mining, € chiaro che il tempo di calcolo
dipende in maniera molto stretta dal numerdalla dimensiondei documenticonsiderati

nel |l el aborazione.

Ma anche altri fattori contribuiscono in modo pesante ad allungare il tempo di elaborazione
di una applicazione di questo tipo, come il tipo di memoria sulla quale si salvano i risultati
delle singole elaborazioni, la velt&idi scrittura del disco rigido e altre carag#dche
hardware della macchina.

Il numero di componenti e periferiche interessati dal calcolo € alto, non si tratta di eseguire
meri calcoli unicamente a livello di CPU. Per questo motivo € importante athe t
componenti siano tutti in grado di evitare una perdita locale di prestazioni, pena il calo

delle prestazioni totali.
2.2 | calcoli

Una applicazione di text mining € quindi molto critica pensando al numero di calcoli da
eseguire. Occorre dungue igere con estrema attenziorle parti di codice eseguite un

elevato numero di volte, e ottimizzare il passibile tali parti di codice.
16
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Si devono saper sfruttare tutti i teoremi che potrebbero fornire metodi per semplificare le
operaioni eseguite piu di freqente.

Tutto cio si effettua ricordando di evitare il piu possibile I'operazione di divisione, la piu
costosa in termini di tempo per un couer.

Anche l'operazione di moltiplicazione richiede molto tempo di calcolo rispetto alla somma
e alla sottrazionama €& preferibile comunque rispetto ad una divisione.

2.3 Il multithreading

Una soluzioe molto efficace per risolvergroblemi derivanti dal dover compiere alto

numero di calcoli e rappresentata dalla possibilita dei processoregliies istruzioni in
parallelo.Cio si traduce, a livello macchina, nella divisione del programma principale in
precisi task da eseguire in parallelo, nella sincronizzazione degli stessi e netiaegest
del | 6over head conseguente.

L6over head operazivra dovoml gestionkidei numerosi task.

Va detto che una gestione efficiente di tali task paralleli si ha esclusivamente se essi sono
di l unga durat a, per far si che | aument c
parallelo sia molto superiore alla peaddi prestazioni dovuta proprio alla gestione del
parallelismo.

Due possibili soluzioni che il programmatore potrebbe adottare per la conversione della
propria applicazione in una serie di thre
[5] o delle librerie Boost.

Le librerie OpenMP, acronimo di Open MuRrocessing forniscono al programmatore una
serie di APl per consentire la programmazione a piu processi concorrenti, con
sincronizzazione a memoria condivisa. Le librerie sono disponibili pegudggi C, C++

e Fortran, e consentono lo sviluppo su piu piattaéina le quali Unix e Windows.

[ pacchetto comprende un set di direttiwv
per influenzare il comportamento del programma a runtime.

Le OpenMP sono state sviluppate in collaborazione con molti grandi produttori di
hardware e software, ed il risultato |

architetture e piattaforme e scalabif vuolefornire al programmatore una interfaccia
17
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semplice e flessibile per sviluppare applicazioni parallele, in grado di funzionare sui
desktop ma anche sui supercomputers.

U napplicazione basata sul modello ibrido della programmazione parallela puo girare
anche su una rete di computer per il calcalsstribuito (clusters) utilizzando

| 6accoppiamento tra | e OpenMP 6 il prodott
Le librerie Boost 7] fanno parte di un progetto open source, nato per produrre codice C++
sempre piu raffinato ed efficiente e destinato aleazione di applicazioni commerciali e

non commerciali.

Le librerie Boost sono sviluppate perolti moderni sistemi operativicompresi Unix e

tutte le varianti di Windows. Fanno parte del pacchetto Boost &0 librerie individuali,

atte a soddisfare mta esigenze di funzionalita come codici per calcoli di algebra lineare,
generazione di numeri pseudorandom, programmazione in multithreading, elaborazione di
immagini, calcolo di espressioni regolari, unit testing.

Gli sviluppatori delle librerie Boost sonriusciti ad inserire alcune librerie direttamente
negli ultimi report per gli standard del C++.

Lo scopo dei programmatori del progetto Boost € unicamente la produzione di codice il piu

efficiente possibile, e promettono un aumento di produttivita seguera | | 6 uso del |
Boost.
Louso di l' 1 breri e di alta qualit”™ per 1o

dello sviluppo iniziale, portare ad una diminuzione di bachi nel software ed una
diminuzione di cicli di test e miglioramento, edfine ridurre i costi dmantenimento a

lungo termine.

Il nol tre, | 6i nseri mento delle I|ibrerie neg
programmatori che hanno familiarita con esse, riducemtocurva di apgndimento per

| 6uso

2.4 1l multithreading su GPU

Una nuova frontiera nellodoutilizzo di appl:i

possibilita di effettuarealcoli sui processori grafici.

18

Universita degli studi di Genova Facolta di Ingegneria
Dipartimento dilngegneria Biofisica ed Elettronica



Metodi semantici per text mining

La novita risiede nel fatto che i processori grafici, o GPU, sono studiati appositamente per

cdcolo alamente parallelo ed efficient@oltre, la memoria che viene fornita in dotazione

alle schede grafiche di ultima generazione € RAM molto costosa ma molto veloce, e in

genere si utilizzano canali di comunicazione tra GPU e memoria grafica dediadti

altissima efficienza.

La casa produttrice di schede grafiche Nvidia ha creato alcune librerie da affiancare ai

programmi normalmente eseguiti su CPU, per rendere semplice la produzicrgicei c
eseqguibilesu GPU 8].

Léavvento

d e | ledelledOGPU anaumerevéticore e unesegnale forte della

spinta verso i sistemi paralleli. Si puo osservare che il parallelismo dei sistemi informatici

evolve circa come la legge di Moore.

Il problema quindi e rappresentato dallo sviluppo di applicazibei siano in grado di

scalare facilmente il proprio parallelismo, in modo da sfruttare al massimo il numero

sempre creente di coreli elaborazione.

Si pud osservare un comportamento simile per le applicazioni grafiche, gli shaders dei

videogiochi sono gmnto strategie per sfruttare appieno la capacita di elaborazione dei

processorgrafici ad alto numero di core

Gui

dat

dall 6insaziabile domanda

di

mer c al

ad alta definizione, i processori grafici programniaisono evoluti verso un processo

con altissimo numero di conearalleli, alta velocita di elaborazione e una elevatissima

banda di trasmissione dati.

GT200
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NVIDIA GPU

—s—Intel CPU G80 G92
750 Ultra
< G80
o
o
d 500
o
x GT71
L]
&
G70
250 NV40 3.2 GHz
NV35 3.0 GHz Harpertown
NV30 Core2 Duo
" ._._.____.__.——O/.
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GT200 = GeForce GTX 280 G71 = GeForce 7900 GTX NV35 = GeForce FX 5950 Ultra
G92 = GeForce 9800 GTX G70 = GeForce 7800 GTX NV30 = GeForce FX 5800
G80 = GeForce 8800 GTX NV40 = GeForce 6800 Ultra

Figura 1: prestazioni CPU vs. GPU

19

Universita degli studi di Genova Facolta di Ingegneria
Dipartimento dilngegneria Biofisica ed Elettronica



Metodi semantici per text mining

120

100 A
80
Bandwidth /
60 7

GB/s

40 NV40
Harpertown
20 NVO w res‘
B> Prescott EE
Northwood ittt

20.03 20‘04 ‘ 2005 2006 . 2007
Figura 2: bandwidth CPU vs. GPU

La CPU e la GPU non hanno la stessa capacita di utilizzare dati espressi in formato a
virgola mobile. La ragione di cio sta nel fatto che il processore grafico e specializzato per
grandi moli di calcoli e alto parallelismo, cioé eaatente cio0 chserve per il rendering
grafico.

Inoltre & progettato specifc at ame nt e p éntensiladieldtigpluttosteache pern e

il caching dei dati e il controllo di flusso.

Figura 3: architettura CPU vs. GPU

Nello specifico, il processore grafico é fatto apposta per risolvere problemi paralleli per
eccellenza, ovvero eseguire lo stesso programma eseguito su input diversi in parallelo, ad

alta velocita di calcolo aritmetico e al alto tasstraferimento dati in emoria.
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Dato che lo stesso programma € eseguito su ogni elemento in ingresso, non &€ necessario
poter disporre di un $gticato controllore di flusso 1 nol tr e, vista |20
calcoli e degli accessi in memoria, la latenza della memoria staésespere mascherata

da calcoli invece che da caching di grandi masse di dati.

L 6 el ab garalehiderdateha bisogno di una organizzazione degli steshr@adda
eseguire parallelamente.

Molte applicazioni che elaborano grandi masse di datzeéiio soluzioni di suddivisione

degli ingressi in parti da elaborare contemporaneamente.

Nel rendering 3D, grossi blocchi di pixel e vertici sono mappati in thread paralleli. In
modo simile, molte applicazioni multimediali quali codifica e decodifica de@j post
elaborazioneo scalamento di immagini, visione stereografica, riconoscimento di pattern

eccetera, processano parallelamente blocattiliprecedentemente composti.

Mol ti al goritmi, anche compl etamentom est.
aumentare notevol mente | a propria editficie
parall el ament e. dbsegnaliiintganeré, Gimulaaidnioim arbiio disice,

finanziario o biologico.
CUDA, i soft war e s vaccessopajaaGPU e plla memor@a rdallea n t |
scheda grafica, & un acronimo di Compute Unified Device Architecture. Sostanzialmente é
un modello di programmazione parallela e un pacchetto software che consente di sfruttare
la capacita computazionale della GPU,rawer applicazioni non grafiche.
E stato pensato appositamente per avere una bassa curva di apprendimento per
programmatori che hanno familiarita con linguaggi digpasnmazione standard come il C.
CUDA e essenzialmente un piccolo set di estensioni gldiggioC, che consent@
maniera semplice lo sviluppo di algoritmi con parti parallele. In questo modo, i
programmatori possono focalizzarsi sulla creazione degli algoritmi paralleli specifici che
i nteressano, s eimdemenmzioeeo ccuparsi dell 6
CUDA inoltre supporta la gestione eterogenea ddtota, cioe la partecipazione
a llabazazionadi CPU e GPU. Le porzioni seriali di codice sono eseguite dalla CPU, e le
porzioni paallele sono demandate alla GPU.
Grazie a tutto questo, CUDA puo essere limseuccessivamente irpglicazioni in C gia
esistenti.
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La CPU e la GPU sono trattate come dispositivi separati, ognura poopria porzione di
memoria.

Questa configurazione consente | 6el aborazi
garantendd non verificarsi di conflitti di memoria.

| processori grafici compatibili con CUDA sorcomposti da centinaia di corguindi si

puo arrivare ad avere migliaia di processi e#fegn parallelo. Ogni singolacore ha

accesso a risorse condigj tra curegistri e memoria.

La memoria condivisa integrata nel processore grafico consente la condivisione di dati tra i
processi eseguiti dai vari coenza pero inviarli al bus di sistema.

(! probl ema principale dell ooutilizzo di q
del codice per la parallelizzazione va fatto a livello di programmaziossia il
programmatore deve occuparsi di definire in maniera efficiente ogni threahdhee poi

ad essere eseguito in maniesagllela dalla GPU.

Déoaltro cant o, | a sincronizzazione dei Vi
contenuto nelle librerie fornite da Nvidia. Inoltre e possibile effettuare una gestione
completamente persdirzata della memoria ad alta velocita contenuta nella scheda

grafica, per ogni possibile esigenza.

2.5 Le macchine a 64 bit

Un aumento di prestazioni pud essere riscontrato nello sviluppo di una applicazione a 64
bit e nell desecuzimaachina danlpltoeessoset ohes supportistali  u n
applicazioni. Non & perdo un discorso valido sempre, e a volte i costi nnossm
giustificare i benefici.

Esistono al cuni aspetti da considerare ri
sfruttare al massio tutte le potenzialita offerte rispetto al funzionamento a 32 bit.

Innanzitutto esistono alcune limitazioni: la maggior parte dei microprocessori a 64 bit
presenti sul mer cato al gi orno doongtgdi, s o
memaia indirizzabile.

Vincoli fisici rendono impossibile il supporto alla piena capacita indirizzabile di 16,8

milioni di terabytes.
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Per fornire un esempi o, | 6architettura de
fisica limitato a 52 bit, ed e possibiledirizzare memoria virtuale per un massimo di 48

bit.

Il passaggio da un'architettura a 32 bit ad una a 64 comporta un cambiamento profondo: la
maggior parte dei sistemi operativi deve subire molti cambiamenti per trar@ggant

dalla nuova architettura

Anche le applicazioni a 32 bit hanno bisogno di una conversione specifica per poter
sfruttare le nuove funzionalita. | programmi non convertibili sono generalmente supportati
attraverso una modalita di compatibilita hardware, attraverso I'emulazionearsnfto

anche attraverso l'implementazione del nucleo di un processore a 32 bit all'interno del chip
stesso.

Benché le architetture a 64 bit rendano indiscutibilmente piu semplice lavorare con
quantitativi massicci di datesistongparecchie discussioniguardo a quanto esse o le loro
modalita 32 bit compatibili siano piu veloci, rispetto aesista 32 bit di prezzo analogo.

Usare infatti 64 bit per effettuare operazioni che potrebbero essere gestite a 32, comporta
un inutile spreco di risorse (memoriantrale, cache, ecc.). Comunque, in applicazioni
scientifiche, i dati elaborati spesso usano in maniera naturale blocchi di, 62 uniia

elaborazione di essi sara quindi piu velsaaun'architettura a 64.

2.6 | problemi concettuali del text mining

Tra le varie questioni riguardanti la progettazione di una applicazione per text mining,
spiccano anche alcuni problemi di tipo concettuale. Questi riguardano infatti cido che si
vuole ottenez dall'applicazione in oggetto.

| risultati ottenuti possono infatti dedere una particolare interpretazione, oppure
condensarsi in un unico report, oppure ancora fornire un elenco molto dettagliate di va
caratteristiche analizzate.

Quindi occorre un processo di analisi, realizzazione, test e revisione addiritturaesolo p

fissare le modalita di esposizioeaitilizzodei risultatistessi
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Capitolo 3

Stato del |l dart e

3.1 Principali utilizzatori di tecnologie di text mining

Si sottolinea ulteriorméne | a gr an d e igsieno $petteo [diiapplicazeni ¢héd a mp
vaadessere incluso nell éambito del text min
Questo comporta il possibile utilizzo di tecnologie di text mining adatte alla risoluzione di

un numero elevatissimo di problemi, di varia natura. Esistono alcune grandi categorie di

utilizzatori di tali applicaoni.
3.1.1 Utilizzi in ambito accademico

Le possibilitd offerte dal text mining sono molto importanti per chi ha bisogno di
recuperare informazioni da database molto estesi. Questa situazione € particolarmente
spinta nd campo delle discipline scientifichen questocaso si hanno informazioni
altamente specifiche spesso confuse in grandi quantita di testo. Per questo motivo sono
nate alcune pposte anirate a risolvere talproblema comune.

La rivista Nature per esempi cia geratextpmmnmg oSt o
open source di nome OTMI, e un descrittore per documenti in linguaggio XML e stato
pubblicato dall élstituto Nazionale dell a
diventato uno standard chiamato DTD (Document Type Definitiomyerito anche
nell 6dintestazione delle pagine web e util
aiutano la ricerca del documento che le contiene.

Il primo centro pubblico per il text mining € il National Centre for Text Mining
(NaCTeM), le cuiopexrz i on i sono coordinate dalgtdUni v
di Tokio.

Al NaCTeM si sviluppano applicazioni personalizzate, strutture di ricerca e si fornisce
assistenza da parte della comunita accademica. La ricerca, inizialmente incentrata su

ambti biologici e biomedicali, € oggi espansa a coprire anche le scienze sociali.
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Al 1 6Uni versit™ cdeyl ilricercaa stanrosviluppaado @n prBgramina
di text mining e anal i s tenzadeirieeroatdribiomBd o Te x t ,

3.1.2 Utilizzi in ambiti di sicurezza

Una delle piu estese applicazioni di text mining € il sisteegreto di sorveglianza
ECHELON.In piu, molte suite di applicazioni per text mining, come AeroText e COGITO
comprendono svariate pareipla gestione di sicurezza.

In genere, i text minersisati a scopi di sorveglianza e sicurezza sono sistemi adibiti
all analisi di testo i n-mallepagineawveb. proveni ent
Nel 2007, |l a divisione Cri mini dignabsvadattad e | | ¢
al tracciamento delle azioni del crimineganizzato internazionale.

Questo sistema integra alcune delle piu avanzate tecnologie di text mining e analisi dei dati
disponibili oggi sul mercatdCio consente ad Europol di raggiungere obieticonosciuti

a livello internazionale.

Queste tematiche verranno ripreseaep pr of ondi t e nel capitolo

forense.

3.1.3 Altri utilizzi

Si possono citare innumerevoli altre aree di lavoro per le applicazioni di text mining,
sempre a causa della generalita di tali applicazioni e il gran numero di scopi perseguibili
grazie ad esse.

In ambito biomedico si nota una grande presenza in lattardi applicazioni di questo

tipo. Gli scopi principali dei text miners in questi amkstbno la ricerca di entita

bi ol ogiche, come i nomi di proteine e geni
di geni al proprio contesto damico presenté letteratura.

Al tri uti i zzi sono | 6estrazione aut omat
associazioni fra proteine e concettdi funz

particolari molecole.
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Nel |l 6ambi to di @ il text miningcerutlizzato dai sepdititdiwizerca e
sviluppo di grandi case produttrici, come Microsoft e IBM. | loro scopi riguardano per lo
piu la ricera di determinate informazioni neatabase.

| siti internet che offrono al pubblico grandi quaatdi materiale multimediale o testo,
possono dover sfruttare applicazioni di text mining per funzioni di disambiguazione delle
richieste fornite dagli utenti. Cio in genere si traduce in miglioramento dei risultati offerti
agli utenti in termini di quantite qualita, e un maggior ritorno economico.

Si comprende quindi perché anche in ambito di marketing le applicazioni di text mining
possono avere una certa rilevanza. Analisi in questo senso vengono prodotte per la ricerca

di modelli di attrazione dei @nti, e modelli di gestione delle relazioni con i clienti.

3.2 | problemi di chi ricerca tali applicazioni

Analizzando il lavoro di Jan van Geme®t Bi arriva a capire subito il gruppo di problemi
che si presentano dinanzi a chi desidera effettuare ceeai riguardo ad appazioni di
text mining.
La generalit”™ del concetto espresso dalle
trova un ampio riscontro nel numero di risultati ottenibili digitando su un motore di ricerca
l a query Alif@mation ratriaval, mlacument analysis, tools, Natural language
processing, software, data mini meggonocirgant e n't
244000 risultati.
Jan van Gemenrpecifica chiaramente tale problema, e spiega che per riascompiere
una ricerca utile si € voluto omettere i risultati di minor importanza e tutti i piccoli tool
amatoriali e troppo specifici. Si € mantenuto solo chi forniva almeno una descrizione del
produttore dell dapplicazi dmeeapiphi oggebhe, s
minimo di documentazione, informazioni sul prezzo. Il risultato & esposto in un elenco di
64 produttori e 71 applicazioni disponibili.
Particolarmente rilevant. nel |l 6el enco di \
mercato, sono:

1 NetOwl Extractor, di SRA Ing¢.

1 TextAnalyst, di Megaputer Intelligence
26

Universita degli studi di Genova Facolta di Ingegneria
Dipartimento dilngegneria Biofisica ed Elettronica



Metodi semantici per text mining

1 Intelligent Miner, IBM
1 Knowledge Server, di Autonomy

i ClearForest

3.3 Cosa e cambiato in dieci anni

LéarticolOp, dii dFalnente all 6annol 6l1ev9,uzp wne
hanno subito le applicazioni per text miningelostatbdela r t e negl i ul t i mi
Léarticolo  strutturato in modo da preseil
mi ni ng, I n seguito pr epoearetimagomrclusiore oife urt o d

panoramica delle questioni e sfide principali di questo ambito, oltre alle oppoftuarg

Léarticolo inizia |l a trattazione con al c
informazioni testuali disponibilir i guar do ad undazienda, pe
del |l 6argomento. Successivament e S i pone

tecniche utilizzabili in ambito di text mining.

Léarticolo prosegue descri vendosviuppatofda a me w
Tan stesso, e lo confronta con alcune applicazioni di text mining presenti sul mercato al
momentodella cr i ttura dell 6articolo stesso.

Una tabella comparativa confronta le capacita e le caratteristiche di una ventina di tools, tra
cui spiccao i nomi Inxight e IBM, ancora oggi presenti sul mercato del textngim

maniera molto importante.

Léoarticolo af ferma che mo | t i dei t ool a
processing, ma nessuno integrava funzioni di data mining che agsssezoncetti o su

oggetti. Vengono individuate due grandi categorie che raggruppano le applicazioni
analizzate, riassumibili in visualizzazione di documenti (organizzazione di documenti
basata su similitudini) e analisi di testi e comprensione (tecrdcheatural language
processing).

Léarticolo conclude con gl i sviluppi fut
undanal i si semantica per garantire unobanal
dovute al carico di lavoro necessario a tates ftradotte in un aumento del tempo di

esecuzione.
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Un altro problema esposto in questa sezia
mining e text mining, nel cui ambito esistono problemi dovuti alle differenze tra una lingua
e | 6al t rca,.com8 da asppt@ativa, il grande bisogno di estendere le funzionalita

delle applicazioni di text mining a piu lingue possibili.

3.4 Elenco di applicazioni rilevanti

Si mostranoqui di seguitoalcune caratteristiche di un piccolo numero di applicazioni

rilevanti, per osservarne la direzione di riceeagli ambiti tecnologici.

3.4.1 AeroText, Lockheed Martin Corporation

Il prodotto comprende una suid programmi per il text mining @ e r l 6anal i :
contenuti. | dati analizzati possono essere in diversedinga descrizione delle capacita

della suite comprende ung ar t e anplisir dei lcantenuti che pud produrre
automaticamente database, effettuare ricerche, indicizzazione, raggruppamento di
contenuti.

Interessante la caratteristica segnalata di indipgadedalla lingua. 1l database di

i nformazioni principale ~ in lingua ingle
semplificato, cinese tradizionale, spagnolo e indonesiano.

Le informazioni sono organizzate in entitd (persone, organizzazionihilgéag.), frasi
chiave (espressioni di t empo, prezzi e C
interazioni € invece basata su associazioni tra entita, estrazione di eventi, categorizzazione
di argomenti, risoluzione temporale e spaziale.

E disponibile un clusterizzatore che raggruppa i documenti con similarita concettuali.

La caratterizzazione e personalizzazione del tool puo essere completata da regole inserite

manualmente.
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3.4.2 Prodotti di ClearForest

ClearForest e una azienda di Boston che sviluppa e vende appligeaidlitext mining e

p e rnallsi@i documenti. Il sito ufficiale della compagnid][descrive come siano inutili

a volte i comuni approcci t dasdificaadne, quanda at |
occorre risolvere mblemi di text mining avanzati.

Il nol tre, i probl emi propri del | a busi ne
classificazione troppo specifica per I 61 |
propone lssoluzione con una piattaforma di classificazione flessibile e un set estensibile di
moduli estrattori. Ogni modulo effettua funzioni molto specifiche, ed & basato su pesanti
funzioni di chssificazione utilizzando i Tatgfiniti da ClearForest.

Tra i Tagdi ClearForest si trovano concetti base quali persone, aziende o localita. | moduli
estrattori, piu specifici, sono in grado di identificare entita uniche per una particolare
industia, e a relazionarle ad altre.

Ci si pud accorgee spesso che i moduli eattori, i quali analizzano informazioni molto
specifiche, compiono fino al i possibile ariched i n t
creare appositamente moduli estrattori su richiesta, e con funzioni linguistiche estese.
Moduli estrattori disponibili:

1 Quality Early Warningi processa entita quali: parti guaste, condizioni di errore,
note di servizio, reclami di garaia,;

1 People and Corporate Profile distingue entita come: cambiamenti di gestione,
attivita legali, novita deprodotti, unioni e acquigioni;

1 Federal Intelligencei distingue entita come: associazioni tra persone e
organi zzazioni, | ocal i timmigraaione pagiseiwel, o n e
e-mail;

1 Patent Analysisi distingue entita come: autori, brevetti, grafici temporali

provenenti da database di brevetti.

Tra i vari prodotti di ClearForest si osserva anche Semantic Web Services : si tratta di un
servizio disponibile online, in grado di sfruttare i sofisticati tool di Clearforest per fornire

ad utenti provenienti dal web senvit natural language processing.
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Cl ear Forest of fre altre soluzioni per | 6
come | a valutazione dell dequity di fondi
estrazione di dati riguardo ai consatori durante ricerche di mercato, valutazione della

qualita.

3.4.3 COGITO, Expert System Spa

Azienda italiana, pioniera nel campo dello sviluppo di tecnologie semantiche per

comprendere e manipolare informazioni non strutturate. La classificazione dei testi

~
C

[
R

proposta dall azienda avviene grazie ad un

Il prodotto proposto, COGITO, e basato su una rete semantica utile per comprendere i
contenuti in modo simile agli umani. Il software e disponibile in inglese e italiano, ed € in
svluppo per | 6ar abo eftware sono iutllizzati dademts gowernativi a | |
italiani ed esteri.
Prodotti degni di nota della suite COGITO:
1 SIMS: generatore di algoritmi perd e | a b def liaguaggon e
1 Cogito Semantic Search: ricerca nel web iz#dndo le reti semantiche per
comprenderéa query e filtrare i risultati;
1 Cogito Categorizer: classificatore per document
1 Cogito Semantic Advertiser: tool per la gestione di annunci pubblicitari [sasati
contenuti delle pagine web;
1 Cogito Intelligence Platform: dispositivo per la ricerca di connessioni concettuali

tra documenti.

3.4.4 Data Integrator, Pervasive Software

Il prodotto Data Integrator consiste in una suite di applicazioni utili a leggere e comporre
strutture dati molto complessegfil informazione e tradotta in un formato XML open,
compatibile con altri sistemi di controllo dei processi. Le applicazioni descritte sono in
grado di trasformare dati provenienti da un gran numero di database, in una unica struttura

XML adatta ad accogdre ogni informazione possibile.
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La struttura di funzionamento della suite € complessa, per raggiungere una modularita e
una scalabilit”™ massime, adatte all odoutil i z
Loel aborazione tealkbuai ei zvii e nadabdelfieheg dahunea b a
modulo chiamato Extract Schema Designer. Questo modulo € in grado di elaborare oggetti
basati su contenuti testuali, comenail, rapporti, HTML, pagine stampate eraltipologie

di dati con testo.

El dunico modul o o&dé foiddmentake per actederesacanienuti non
strutturati, che comunque devono far parte dei dati integrati fir&lipossibile

personalizzarlo inserendo routines di estrazione.

3.4.5 Fair Isaac Corporation

Léazienda amer i can aneFfarnire prodatianéoanatici alle pzemde, a | i -
per la gestione finanziaria e la gestione di funzioni decisionali.
Léofferta riguardante | e applicazioni di t
1 Model Builder inizia il processo di costruzione dei modelli. Si trattancambiente
di sviluppo integrato che offre unasta gamma di tecniche diverse;
1 Blaze Advisor € il responsabile delle regoleettiborazione Questo gestore di
regole consente ai modelli creati di esserettdti in un flusso di lavoro;
1 Decision Optimize consente di gestire il portafoglio di modelli che possono essere
usati per definire uno scenario. Possono quindi essere valutati in modo che lavorino
sempre entro i limiti del mondo reale per produrre i migliori risultati in un

deteminato insieme di caostanze.

I n genere | 6ottimizzazione di una appl.i
modell o che porta al raggiungi mento del | 6
cerca il miglio gruppo di modelli che consentuli raggiungere glilwettivi.

Questa € una distinzione importante che riassume molto la differenza tra la Fair Isaac e la
maggior parte della concorrenza. Mentre gli altri cercano un unico ottimo, Fair Isaac

esamina quale combinazione di madideffre la soluzione migliore.
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Questo approccio consente di utilizzare diversi modelli per gestire le diverse
sottopopolazioni dei dati e venire a contatto con una soluzione davvero migliore.

Insieme, questi costituiscono un Decision Enterprise Management (EDM) che offre un
ambiente mdb potente e produttivo, ad alto volume di decisioni che devono essere fatte
con precisione, consentendo alle imprese di operare in modo efficiente ed efficace.

Se una caratteristica dell 6i mpresa  quel
sistemi \eloci e precisipossono costituire una parte essenziale del processo decisionale,

influenzandolo in maniera favorevole.

3.4.6 I2E, Linguamatics Limited

I2E e il software prodotto da Linguamatics. Lo scopo di questo programma e aiutare le
aziende a tvare eveti e relazioni critic per il propriobusiness nascosti al |
testo non strutturato. Queste informazioni successivamente possono essere filtrate e rese
di sponi bili all e sezioni decisionalii, evi
gestibli. I2E combina le ricerche in letteratura e il text mining alla ricerca di concetti
all i nterno dei dati

Una presentazione del prodotto e disponibilesus i t o d¥]l | 6azi enda

Il motore di Natural Language Processing di I2E va oltre la semplice aickrparole
chiave,accedendo aomplesse strutture di documenti estraendo fatti rilevanti, relazioni

ed entita. | risultati sono poi tradotti in formati compatibili con i decisori aziendali.

Le ricerche in letteratura possono essere effettuate swliaic riviste scientifiche,
rendiconti su progetti inmakrni all daziendses
I2E e facilmente espandibile, si possono aggiungere facilmente dati al suo knowledge base,
in forma di dizionari, tassonomie e ontologie, per rendere mpecifico il suo
funzionamento.

La versatilita del programma € data dal fatto phesono essere intrapregigerse azioni,

dalla semplice ricerca utilizzando parole chiave, alla ricerca di informazioni avanzate come

estrazione di fatti, relazioni ed entitéilizzando strutture linguistiche.
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3.4.7 IDOL Server, Autonomy Corporation

Léazienda, con sedi i n I nghilterra e An
provenient.i dal |l 6Universit? di cmpoldella d g e,
ricercesa.doi mpr

La ricerca dell 6azienda ~ portata avant.i
utili zzant. | accantd & metodi zradizidnaliy e si an a

Il prodotto di maggior interesse offerto oggi € il server IDOL (Intelligent Data Operating
Layer). Viene utilizzato questo server per la memorizzazione di informazioni non
strutturate, nello stesso modo in cui un Database Management System relazionale (RDMS)
viene utilizzato per corhere informazioni strutturate.

Il server IDOL consente la ricera e | 6el aborazione di t e
I nformazioni strutturate. Loel aborazione

creatori come Meaningased Computing, ovvero elaborazione basata sui significati.

3.4.8 Intelligent Miner, IBM

Il programmae spiegato in dettaglio nella brochuté[ In particolare si nota il fatto che e
possibile installare versioni per il calcolo parallelo o per il calcolo distribuito, e si nota la
grande parte di manual e che tratta dell &ir
Si osserva la presenza nel software di oggetti di configurazione: in particolare esistono
parti configurabili riguardo alle statistiche di analisi, al preprocessing dei dati, alle
sequenze di elaborazione, ai nomi e ai valori per le mappature.
Le funzionid i mining principald.@i del | applicazi on

1 Associationsserve arovare oggetti in una transazione che implicano la presenza

di altri ogeetti nella medesima transazione.
Con clustering e inteso il processo di raggruppamento di reewehti caratteristhe
simili. Il software ricerca caratteristiche comuni piu frequenti, e raggruppa utilizzando tal
informazioni i record interessati. La funzione di clustering ritorna il numero di cluster
trovati e le caratteristiche di raggruppamento di ciascun clustexggiunta, si riesce a
capire come queste caratteristiche siano ¢
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1 Demographic Clustering: funzione di ragpgpamento veloce ed intuitiva.
Determina automaticamente il numero di cluster finale. Le similitudini tra rdeco
sono determinate confrontando i valori nei vari campi. | cluster sono definiti quindi
dalla massimizzazione del criterio di Condorcet.

1 Neural Clustering: impiega una rete neurale a features di Kohonen. Essa utilizza un
processo chiamato auto organizmswE, per raggruppare insieme input simili.
Léutente speci fica i numer o di cl us
del |l 6al gorit mo. Questi parametr.i contr
granularita utilizzato quando i dati vengono assegnati aterst || problema
principale del clustering neurale € la ricerca del centro di ogni cluster.

1 Sequential Patterns: lo scopo di tale metodo e la previsione di particolari
comportament i nel t empo. Léutilizzo di
fraud detection, previsioni riguardo a piani promozionali, previsioni di piazzamenti
sul mercato.

T Similar Sequences: ricerca tutte | e oc
database.

La brochure del programma descrive il processo di classificazmne la creazione di un
modello basato su dati conosciuti. Si pud utilizzare tale modello per analizzare in che
modo e stata prodotta una classificazione, o per calcolalaskificazione di nuovi dati.

| dati storici, come vengono chiamati, sono solgate un insieme di valori e un flag che
classifica ogni valore. Léoanalisi di dati
basil ar. del metodo utilizzato per | 6asse
che puo essere utilizzatorgarevedere le classi di dati contenenti nuovi valori.

1 Tree Classification: algoritmo che fornisce una descrizione della distribuzione dei
dati analizzati.

1 Neural Classification: algoritmo che impiega una rete neurale a back propagation.
Con Prediction enteso scoprire la dipendenza e la variazione di un valore in certo campo,
rispetto ai valori di altri campi nel medesimo recdfdyenerato un modello per prevedere
un valore di un particolare campo in un nuovo record, basandosi sui valori di altri campi.

1 RBFPrediction mining function: utilizza le radial basis function.
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1 Neural Prediction mining function: crea un modello per prevedere nuovi valori
utilizzando la regressione. Questa funzione impiega una rete neurale a back
propagation. Oltre alla previsionstandard di valori (la regressione), questa
funzione ~— in grado di fornire previsi
specificare un orizzonte temporale e costruire una finestra di previsioni fino a tale

orizzonte.

3.4.9 Inxight Software Inc.

Si trata di una azienda specializzata nella visualizzazione e ricerca di informazioni, e si
occupa anche di Natural Language Procesgirgjata comprata da Businness Objewth
2007, e la stessa Busingd®bjects e stata acquistata da SAP AG nel 2008. | piadiott
rilievo di Inxight sono:
! LinguistX,uns¢ di APl per | 6analisi di testi:;
1 Summarizer, un programma per la generaziomstiatti di testo e riassunti;

1 ThingFinder, un estrattore di entita da dati organizzati in linguaggio naturale.

3.4.10 Languageware, IBM

Il prodotto € un progetto basato sul Natural Language Processing sviluppato da IBM,
adatto all déintegrazione in applicazioni c
in linguaggio naturale.

Comprende un set di librerie in linguaggio Java, laligwffrono funzionalita di
riconoscimento della lingua, segmentazione di testi, normalizzazione, estrazione di entita e
relazioni, analisi semantica e disambiguazione. Il processo di analisi e basato
sull dal goritmo del |l e maaoalpiulvali. a stati fini
Il comportamento del sistema avviene grazie ad un set di risorse lessicali e semantiche,
adatte a descrivere le caratteristiche e il dominio del testo analizzato. Il software viene
fornito con alcuni pacchetti di analisi gia prontgcessari per la gestierdi informazioni

linguistiche.
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Tali pacchetti contengono informazioni riguardanti la morfologia e il vocabolario base per
un certo numero di lingue. Si possono aggiungere pacchetti contenenti informazioni su
ulteriori lingue e riguedanti vocabolari o regole grammaticali, le quali possono essere
generiche o specifiche per uno o piu domini linguistici.

1 software comprende un tool di pld]rirs o n al
modo da inserire tutte le funzionalita dprodotto in una generica applicazione.
LanguageWare infatti puo essere sviluppato e integrato sotto forma di plugin per Eclipse, o
altrimenti come codice compatibile con UIMA, o arecome insieme di servizi web.

Con UIMA si intende Unstructured Informati Management Architecture, un protocollo

per | a ricerca e | d6analisi di I nformazi oni

3.4.11 Lexis Total Research System, LexisNexis

1 sistema messo a punto dall dazienda Lex
dat abase giudi ziari, e | 6i nterfaccia ut e
compagnia. Le tecnologie utilizzate non sono divulgate, ed il senamine € a

pagamento.

3.4.12 Rapidminer, Rapid-I

Léarti col o d15 faviseersgiegazionemoltoadéttagliafe al riguardo di tale
prodotto. Innanzitutto la trattazione inizia col descrivere le principali problematiche di
undapplicazionel pesprdad i am e i pig% qener al e
descrive quanto un processo di prototipizzazione pu0 essere importante per raggiungere gli
obiettivi fissati in breve tempo e mantenendo bassi i costi. Inoltre € necessaria una
pianificazione del costd i nal e del |l applicazione e del
decisamente critico.

Sono proposte alcune caratteristiche ritenute requisiti fondamentgbrqaotti adatti al

data mining:
T l6applicazione deve essere estqueetataiment €
vincol. dettati d aproce8singnganadisy dei datii met odi
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Cio significa disponibilita di molti metodi e algoritmi diversi, e possibiliia d

incorporarne facilmente nuovi,

T Ibapplicazione deve essiffeareati di dati, @measdre d i
temporali o testo, senzampegno aggiuntivo per | 0uten
bapplicazi one dev i#aperstime é attinizzaziopi;i e f unzi

T l6applicazione deve essere molto facile

imparare formalismi complessi.

Il progetto Rapidminer € basato su una struttura ad albero: un albero modificabile tramite
undinterfaccia wut entpeprveisseunatlae ,u ndao vfeu nozg noin e
chiamata operate.

Léarticolo mostra un esempio di al bero di
cui ALIi bSVMLearner o, AModel Applier o, ACr o:
struttura e la pssibilita di costruire facilmente, secondo i bisogni immediati, alberi molto
complessi per effettuare processi complicati di data mining. Il software € compreso di piu

di 400 operatori gia pronti, suddivisi in categorie.

Tra gli operatori di interfaccianméo si segnalano codici per la lettura e scrittura di file

Arff, C4.5, csv, formati sparsi, database come Oracle, mySQL, Postgre, o altri formati
quali dBase, file audio e testuali.

Sono forniti operatori di machine learning come SVM, alberi di decisiolearaers di

regole, lazy learners, macchine bayesiane, regressione logistica, processi gaussiani,
tecniche di meta learning, macchine a regole associative e schemi di clustering.

Tra gli operatori di preelaborazionedi dati si segnalano discretizzaziorfdiraggio,
normalizzazione, estrattori di campioni, riduttori di dimensionalita.

Tra gli operatori di trasformazione degli spazi delle features si citano: selezione in avanti,
eliminazione all éindietro, a | g oza,icdstrazioneg e n e |
di features ed estrazione.

Sono molto i mportant. anche operator.i ad:

visualizzazione.
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Ogni operatore e definito da ingressi, uscite, elementi grafici e algoritmi, il tutto specificato
in linguaggio XML. Il programma principale e definito interamente in linguaggio Java, e
puo essere integrato in altre applicazioni.
Riguardo all 6utilizzo del software per ap
| 6ambi t o concer ngrantnemeno di bzeors edielabprazioni posséit, ma n
Rapidminer e in grado di soddisfare alcune funzionalita. Tra esse e citato:

T il filtraggio di notizie provenienti da sorgenti multiple, finalizzato alla

caratterizzazione dei contenuti in modo specifieoggni utente;

[ordi nament o automatico di documenti o
T I6inoltro automatico di messaggi di P OS
all 6interno di aziende od organizzazior

Un processo di text mining in gemwecomprende una fase iniziale diqgl@borazionelei

dati. |1 dati testuali sono spesso in forma non strutturata, come per esempio testi in
linguaggio naturale, o semistrutturata, come dati inclusi in documemiLHpagine web

o documenti XML.

Molti metod di machi ne | earning sono progett
rappresentate in forma vettoriale, in determinato spazio. Questo rende chiaro il bisogno

di effettuare ua pre-elaborazionalei dati, come per esempio la trasformazione del testo in
unbent i t” vettoriale. Se si utilizza i m
apparizione delle parole in un documento € ignorato.

Ogni parola presente nel documento € considerata come una caratteristica, e la frequenza di
apparizione delle sgole parole fornisce il valore attributo a ciascuna caratteristica. Le
parole troppo frequenti, e quindi prive di informazione come articoli, preposizioni,
congiunzoni, ecc. Sono SPesso rimosse.

In sequito, i valori della frequenza dei vari termiti) Gono organizzati dando maggiore
importanza alle parole meno frequenti, per esempio moltiplicando la frequenza con il
logaritmo della frequenza invergdf(.

Una parte del software Rapidminer, chiamata Word Vector Tool plugin, offre operatori
utilizzabilidal | 6ut ent e pelaborazéoheli tedti tomea nimozioperdelle parole

piu frequenti (stop words), stemming (riduzione di una parola alla forma base, senza
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desinenze o0 coniugazioni), generazione delle features vettoriali, valutazione
del |l 6i mportanza di singoli termini

Un problema particolare riguardante il text mining € quello del concept drifting, ovvero il
cambiamento delle proprieta statistiche delle variabili per cause imprevedibili, che porta ad
una perdita di accuratezza delleyasioni proporzionale al passare del tempo. Infatti i dati
testuali possono essere accumulati durante un lungo periodo di tempo, e i risultati
desiderati da unbéel aborazione degli stessi
Il plugin di Rapidminer per il concept drifting peette di gestire le variazioni di questo
fenomeno. Sono forniti con esso operatori in grado di simulare stream di dati e variazioni
del fenomeno in grado di riprodurre andamenti simili a casi reali. Il set di metodi spazia
dalla non considerazione del diriy, al learning con considerazione pit 0 meno
consistente dei vecchi campioni , all é6util
campioni.

I Word Vector Tool e il plugin per il concept drifting di Rapidminer costituiscono quindi

la base pemolte applicazioni di text mining, come per esempio clusterizzazione di testi o

estrazione di parole chiave.

3.4.13 Text Mining for Clementine, SPSS Inc.

SPSS, o Statistical Package for the Social Sciences, é forse il piu usato gruppo di
progr ammi psetistical n@gli rambitii delie scienze socidh. utilizzato da
ricercatori per analisi di mercato e in ambito sanitario, per sondaggi, in ambiti governativi,
ricerche educative e altro.
Ol tre all 6anali si stati sti ca,datii(delezisne fdit wa r
casistiche, rimodellamento di file, creazione di dati derivati) e di documentazione (un
di zionari o di met adat i memorizzato all 6i nt
Tra gli algoritmi e le funzionalita statistiche del software si cita:

1 datistiche @scrittive: tabelle di contingenza, frequenze, descrizioni, esplorazione

1 statistiche binarie: media, test della variabile t di Student, correlazione, test non

parametrici

1 previsioni di risultati numerici: regressione lineare
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1 identificazione di gruppi:realisi fattoriale, analisi di clusters (due passimi€ans,
cluster gerarchici), analisi discriminante.
Text Mining For Clementine fa parte della suite, ed e il tool principale per la gestione e
| 6el aborazione di testi

3.4.14 Text Mining Engine, Nstein Technolgies

1 sito ufficiale dell 6azienda rende note
Text Mining Engine 5. Innanzitutto si sottolinea la possibilita di disporre di pacchetti
linguistici completamente compatibili con la architettura UIMA &M, adatta alla
rappresentazione di informazioni non strutturate.

TME 5 puo accedere ad un buon numero di risorse semantiche utilizzando alcune API:

1 Interfacce consentono di eseguire una varieta di operazioni quali ricerca, gestione e
mantenimento di precs s i . Ci , aiuta | utente a tr
configurazioni, consultare rapporti;

1 Integrazione: un livello di astrazione sviluppato con lo scopo di accelerare
| 6i nt e gr a zeiapplcazioni esiatenti; ME

1 Annotazioni semantichefunzionalita correlate alle strutture linguistiche base,
come estrazione di concetti, estrazione di entita, categorizzazione per facilitare la
creazione di nuove applicazioni per il business e prodotti upasivvero con
tecnologie o finalita ibride.

TME 5, secondo il produttore, ha caratteristiche che possono paragonarlo a cio che sara il
Web 3.0, ovvero il web semantico. Il confronto viene fatto sulla base degli output del
software, in grado di costruire metadati che possono essere interpretati desdettmtici

dei grandi motori di ricerca come Google.

[ prodotto  presentato come basato sul |l
utilizzata per descrivere e rappresentare
programma elabori ignificati espliciti e particolari dei dati, meglio di vocabolari

tradizionali e tassonomie.
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Léontol ogia di Cui S i serve TME 5 segue
formati RDF e OWL)E un database centralizzato che fornisce un accesfoatma una

0 piu aree di conoscenza.

Léaggi ornamento del dat abase principale
modello concettuale unico che consente modifiche consistenti e veloci del database
centrale. Inoltre elimina le ridondanze, consemtié2gamenti di vario genere e il riutilizzo

di stessi concetti grazie a proprieta comuni.
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Capitolo 4

LOi nf orfoneRse i C a

Questo capitolo vuole dare una panoramica
dei principali contesti nel quate puo collocard text mining.

L6éuomo comuni ca i n |l i nguaggi o natural e:

conclusione che sara sempre piu importante avere strumenti capaci di analizzare parole,
interpretare frasi, comprendere concetti.

In ambiti invesigativi, un software capace di trovare ed isolare prove a partire da enormi

quantita di dati, non puo classumereina fondamentalenportanza.

4.1 Introduzione alla computer forensics

L'informatica forens¢Computer Forensics) e la scienza che studiaividdazione, la
conservazione, la protezione, l'estrazione, la documentazione e ogni altra forma di
trattamento del dato informatico per essere valutato ipracesso giuridice studia, ai
fini probatori, le tecniche e gli strumenti per 'esame metmitmo dei sistemi informatici.
Si tratta di una disciplina di recente formazione, che spesso viene erroneamente identificata
come una nuova Yanca" della computer security.
In realta oggi, con l'aumento dei crimini informatici, e, specialmente, comipmesa di
coscienza da parte delle aziende che hanno finalmente cominciato a denunciare i crimini di
cui sono vittime, si rende necessaria una applicazione integrale di questa disciplina.
Gl i scopi del I 6i nf or ma tdentfiearefaoquigre, sceumsntareo d
e interpretare i dati presersgu un computer. A livello generale si tratta di individuare le
modalita migliori per:

1 acquisire le prove senza alterare o modificare il sistema informatico su cui si

trovano;
1 garantire ck le prove acquisite su altro supporto siano identiche a quelle originarie;

9 analizzare i dati senza alterarli.
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Loinformatica forense comprende | e attivi
dati e delle componenti informatiche, delle immagauidio e video generate da computer,

dei contenuti di archivi e basi dati e delle azioni svolte nelle reti telematiche.

Importanti aspetti della disciplina riguardano, a un livello di maggior dettaglio, il ruolo
della progettazione e mantenimento di cagna di custodia gli argomenti principali da
prendere in esame quando si presentano prove in sede processuale.

1 sistema informatico oggetto dell dindag
isolato, nel qual caso si parla cbmputer forensicdNel caso dialmeno due elaboratori
connessi tra lorei parlainvecedi network forensics

Tale disciplina haavutoorigine negli Stati Unitie in Gran Bretagnad unasignificativa

spintaa | 6 evol uzi on estata éatald d994nquaneail iDipartimento della

Giustizia degli Stati Uniti ha pubblicato un insieme di linee guida

Figura 4: DoD Cyber Crime Center

In Italia, oltre a nuclei nei corpi di polizi@stituito nel 1998 ilServizio di Polizia Postale e
delle Telecomunicazionj)vi sono aziende di servizi di sicurezza informatica che fra le
altre cose forniscono anche servizpdst incident analysidi informatica forense.

E importante sottolineare ché i nf or mat i c asenfipedoponcheeun sigiems c e

informatico & stato violato
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| dati informatici grazie alldoro natura digitalesono riproducibili cio spesso consente di
effettuarel 6 e ssa mwe copia onde evitare alterazioni, inquinamenti e contraffazioni
del |l originale. Un sistema sicuro non pu,
loro reperimento, si arriva a dover talora utilizzare tecnictmacking

L6i nf or mred seweadopo ahe sono istdtlizzati gli strumenti di risposta a un
incidente, allorché intervengono gli organi inquirenti.

Ogni giorno i sistemi informatici di tutto li mondo vengono sottoposti a centinaia di
attacchi. Uh attaccante, tramite onoscenza di punti vulnerabipuo cercareli peretrare

in un sistema, generandosiunincidente informatico

Léazienda di nor ma si occupa dell 6incider
sicurezza e rivolgendosi successivamente agli orgaastmativi. Si osserva che da alcuni

anni i rischi derivanti da crimini informatici coinvolgono sempre piu anche le medie e

piccole imprese e non solo le multinazionali e i grandi istituti bancari.

4.2 Una metodologia forense

Analizzando in dettaglio un quaiasi personal computer si possono conoscere attivita,
gust i, pensiero di c hi |l utili zza; l 6anal
per acquisire prove inerenti a eventi legati alla vita del suo utilizzatore.

Nel caso di reati informati il sistema informatico puo essere una sorta di arma del delitto

o il bene colpito da azioni del i ttuose; i
delle aree di memorizzazionbatd dic e altro), delle aree in cui il sistema operativo
memoizza il flusso dei lavori e degli accessiod file e simil)), delle aree di
memorizzazione temporanea dei dati e dei programmi (memeadonly e buffer) puo
portare all éindividuazione di el ement i ut i
Per | 0 a cdglle prevéeda un sisteena informatico il modo migliore & quello di poter
accedere al sistema con il ruolo di amministratore di sistema, senza togliere la corrente
elettrica, in modo da poter conseltataoar
caso dispegnimento.

In generale, andra deciso caso per caso se accedere alla macchina accesa o togliere

direttamente la tensione in modo da ottenere il piu possibile una fotografia del sistema cosi
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come era: infatti eseguire uno spegnimento classico compautarsiente la cancellazione

e | rézsohetdiemolti dati.

Non meno importante risulta la gestione degli elementi di prova acquisiti, il loro trasporto

e archiviazione per evitare che le stesse vengano alterate o comunque possa essere in
discussione la loro nt egr i t = . A tale scopo risulta
digitale o | a predisposizione di verbal:@i (
la custodia delle prove acquisite.

La catena di custodipermette di garantire che non si sono prodotte alterazioni ai dati dal
moment o del |l oro sequestro al moment o de
processuale.

Infine, per una corretta documentazione del processo di acquisizione delle prove va
atentamente verbalizzata o addirittura filmata tutta la fase di analisi e di ricerca di esse in
modo da potegiustificare con chiarezza ogni singola operazione eseguita.

Per quanto riguarda | diaostratorcheiessa e staianesegud e | |
senza modificare o in qualche modo turbare il sistema e le prove stesse vanno autenticate e
verificate temporalmente con opportuni programmi di utilita in modo da poter facilmente
dimostrare in sede di giudizio che le operazione di riproduzione delle grstata eseguita

nei modi e nei tempi indicati.

Per | 6anal i si rdieddet tparroev ed uoec cprrirreci pi : [
devono venire alterati e, senza entrare qui in dettagli di geometria dei dischi e dei supporti
magneti ciisi udcetathead!l i ata non dovr filemser e
anche nei settori del supporto magnetico lasciati litsaick spacearee non allocate e

aree diswapdel sistema operativo) che contengono comunque dati registrati e cancellati in
pecedenza ovvero dat. che qualcuno desider
Come in altri settori forensi, anche nel campo informatico risulta comodo e utile
predisporre una lista delle azioni che devono essere eseguite e documentare puntualmente
le attivita e i compiti svai in relazione a ciascuna di esse.

Si rende necessario un metodo di lavoro che permetta di evitare ddregserdi passare

il tempo a reinventare le stesse cose o di rifare gli stessi errori che @iltoaghi hanno

gia compiuto.
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Potrebbero cosittenersi diversi vantaggi:

T

Normalizzazione dei risultatiApplicando la stessa metodologia sarebbe possibile
ottenere risultati molto simili pur rivolgendosi a periti diversi, almeno per le fasi

pi ¥ di routine, come | 6acquisizione del
Minore dispersione di energid.e mancanze di comunicazione ed una legislazione
assolutamente assente fanno si che ogni singolo forenser debba affrontare gli stessi
problemi gia affrontati daltai e debba trovarvi soluzione;

Minori possibilita alla controparteApplicare un metodo che abbia gia superato piu
volte le forche caudine del dibattimento eviterebbe di dare agio agli avvocati di
parte avversa di trovare un vizio di forma o un cavillo legale che possliidare

tutto il lavoro svolto;

Verificabilita dei risultati. 1| metodo comune permetterebbe ai periti di parte
avversa di controllare in maniera piu semplice e incontrovertibile i risultati ottenuti

dagli investigatori.

Il principio di fondo & quello di non dare nulla per scontato e quindi, adattarelo all

situazione italiana alcunenke guida autorevoli

T
T

= =/ =4 A4 -4

]

va accuratamente verificato ltato di ogni supporto magnetico;

vanno ispezionati quaderni, fondi di tastiera enitts per individuare eventuali
password

varicostruitaffacingg | 06 a t taccessaabusibidallairgte

vanno individuati virus e altro software malevolo

va ricostruita la successie dei compiti e delle azioni;

vannoconfrontati tra loro gli indizi;

va individuato il ruolo che assumesistema oggetto della indagine;

va consideato il ruolo delle persone che utilizzano il sistema per individuare
eventuali individui indiziati, informati dei fatti o in grado di rivelargoksswod,

va effettuato un accurato inventadelle attrezzature ispezionate;

e opportuno ripetere due vole analisi per avere certezza della meticolosita delle

operazioni eseguite.
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4.3 Informatica forense e text mining

Nel panorama appena descritttext mining assume un ruolo sempre piu rilevante.

Bast.i pensare all 6i mpor t atraniea nellh @ta d tuttna i roi
giorni: si usa in famiglia, tra amici, sul lavoro.

I milioni di e-mail scambiate ogni giorno possono in alcune situazioni, costituire una fonte
infinita di prove, come nel castel dataset diffusouwtantele indagini sul fallimento della
EnronCorp.: oggie adottatada molti ricercator{ancheda noi, vedi capitol®) per testare

nuovi software capaci di estrarne informazioni.

Tecniche di apprendimento supervisionato e non supervisionato possono edgste app
probl ematiche di questo tipo con | 6obiett:i
Il nostro lavoroad esempiasi concentra perfmu sulla possibilita di raggruppare i testi,
estraendo dal mucchio i documenti concernenti particolari, teraesistonoaltri casi in

cui tecnologie similisono finalizzatel | 06 ifichzonedal mittente delle-enail.
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Capitolo 5

Clustering di documenti

La nostra attenzione si focalizza sa modello di document clustering che trasforma
documenti non strutturian gruppidi datiomogenei basati sui contenuti.
Ci si basa su ungpadigma ibridpunione di algoritmdi patterarecognitiongroupingcon
elaborazioni semantidriven
Gli ingredienti fondamentationa
1 unametricaper la determinazione della distanza tra i documeatnbinazione tra
analisi basata sui contenuti ed analisi comportamentale, cioe sia di proprieta
lesstali che di stile;
1 clusteringK-meansbhasato su kernel RBF, ottimo psamanormalizzazionalei dati
in input punto cruciale del texnining, in quanto le proprieta dei documenti
(lessico adottato, lunghezza, ecc) possono falsare la rappresentazione ed influire
negativamentsulle prestazioni di un sistema di questo tipo.
Vi sono molteplici ambiti in cusi pud pensare di applicare le tecnologigedit-mining,
cheautomatizzaoe velocizzaol 6 anal i si di enormi dataset
Un esempio su tutti e rappresentato dalle applicazioni per la sicurezza, che possono estrarre
e catalogare i nf oipmseniicatmarimimlon | 6obi etti vo
Gli strumenti di clusteringsono certamente tra i piu preziosi, in quanto permettono
undor gani zz aziimmodo ndnesuperdsmiato.me n t i
Questo vuol dire che sono in gradadérivare automaticamente tiematicadescrita in un
dato e raggrupparesddati simili, senza il bisogno di alcun training set.
Pertanto si capisce conileclustering possarivelarsi estremamente utile, nelsviluppo,
mantenimento e perfezionamento di un mode#ounadistribuzione nota di documg, al
fine di supportare attivita investigative e di monitoraggio.
Nel casospecificodi elaborazione dilocumentitesuali, il clustering si esplicita itNatural
Language ProcessingNI(P, trattamento linguaggio naturdJdnformation Retrieval IR,
recypero informazion)i, Information Extraction IE, estrazione informazio)i gestione
della conoscenza per scoprire nuove informazioni.
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5.1 Indicizzazione dei documenti

Una struttura di t ext mi ning prevedeg un
capace dprendee ed organizzee i documenti dando loro una struttura tale da renderli
compatibili ed interpretabili da un sistema di machine learning.

IE definisceil modo di rappresentardocumenti e querg specifica il calcolo per la
rilevanza di urdocumento rispetto ad una data query.

I modelli direcupero documenti effettnaalcune operazioni sul testo originale generando

un set di token rappsentativi, dettindex terms

=

DOCUMENT RETRIEVAL

i

DOCUMENT CLUSTERING

g

Clusters

Figura 5: modello di un'applicazione peril clustering di documenti

Tipiche operazionper | 6ot t enisoment o dei t oken
1 rimozione delle stopvords, cioé eliminazione di espressioni frequenti e
semanticamente non selettive;
1 stemming (lemmatizzazione), cioe riportare le parole alla radice (maschiildpin

singolare) per ridurre le ambiguita.

Quindi si passa da dogwento a vettore dndex terms
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Undizionaio T ={t; | =4} si éccupa di ollezionae tutti i terminiusatia | | 6i nt er
deé documenti viene assemblato empiricamente inserendo tutti i termini che ricorrono

almeno una volta nella collezione di documént {D;, é ,}.D

Una rappresentaziondi questo tipoperde & informazionirelatvea |l | 6 or di na men
termini nel documento.
Diversi som i modelli proposti per passare ad una rappresentazione vettoriale di un testo.
Un semplice esempio e il adello Booleano fa uso di vettorbinariv = {bj; j =&, é,n
doveb; N {0,1} ad indicarda presenzdo assenzajel terminetj: approccioottimo peruna
ricerca velocemaprivo diinformazioni sulla distribuzione dei termini.
Ma nel text mining e piu precisamente nel clustering di documerigne preferitoil
modellospazio vettorialeector spaceche fa uso di un vettore di pesi reajj indicéori
del | 6ef f et tjresimotermindad VM adn zplaloednmemhtaD. d
Questi pesi, term weight possono essere ricavati in diversi médpopolare lo schemt
idf, dove:
7 tf (term frequency) il numero di occorrenze del termihén un document®d é
proporzionaleal i mp or talnlzéai ntier no di
{1 idf (inverse document frequenciy)l numero di occorrenze del termeibsu diversi
documentie inversamente proporzionale &lp oetde s c r i mii tnia alttee 6 d
parole un terminengsente in tutti i documenti del corpus non aiuta ad individuarne

uno in particolare.

Questi pesi necessitano di normalizzazjasiefine di contrastare la tendenza a favorire i
testi piu lunghi.

| risultati del document indexing possomssere usatper recupero documenticome
accade nei motori di ricerca, o come passo intermedio nel text mining per fornire una
rappresentazione dei documenti indmsed, utile atuccessivalustering.

E uno step fondamentale, indispensabile per filtrare dati irrilewadtire rappresentazioni

efficienti.
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5.2 Il clustering

Loobiettivo del «cl| ust e rdiscogrirerda grippi di odecumenti d e |
simili, a partire la un dataset di grandi dimensioni.

Differentanenteddla text categorization, nel clustering si ha un approcommmetamente

non supervisionato: non vi € alcuna procedura di apprendimento né alcuna conoscenza a
priori.

E necessario definire:

1 unsetddocumentD ={D;, é };D

1 una misura di similaritdd metrca);

1 un criterio di partizionamento, spesso implementato attraverso una funzione costo.

Nel flat clustering vengono creati dei cluster senza avere in partenza alcuna informazione
sulla loro strutturadeve essere fissato il numero K di cluster desiderati (anche se ci sono
metodi adattivi per la determinazione della cardinalita dei clusteindi viene eseguito il

calcolo di una funzione di appartenenzaD Y ¥, &K} taleda minimizzarel costo di

partizionamentpdipendente dal grado di similarita tra i documenti considerati

Nel hierarchical clustering si genera urgrutturaa raggruppamenti divisiuspiu livelli,

che non necessita di un numero K predetermin&im. si paga in termini di costi
computaziona] i n quando | 0 e |ltaskdipartaiananoent@nnigat. ol v e cC ¢
Un software di text mining dewadfrontare tre problematiche principali.

Innanztutto la maledizione della dimensionalitiissandol 6 a p p spezio vettaviale, i
documeti si trovano in unspazio a migliaia di dimensior\.a notato pero chia maggior

parte di essi contengono solo una piccola frazi@néedmini ammissibilinel vocabolario,

quindi i vettori di rappresentazione dei testsultano essere molto spar€io rende

| 6 el a b o rdéfizoltoasapomindpeiprgferibileadattarereliminarmente i documenti in

un sottospazio a minor dimensionalita, che mantenga la struttura semantica facilitando |l
compitodegli algoritmi di clustering.

A tal proposito sono sta proposte diverse soluzioni: spectral clusteringnnegative
matrix factorization (NMF), clustering con Latent Semantic Index (LSI) e clustering con

Locality Preserving Indexing (LPI).
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LSI e LPI sono modelli basati su Singular Value Decomposition (S¥bg,usa un criterio
ai minimi quadrati e lavora al meglio quando i dati sono caratterizzati da una distribuzione
normale. LSI, LPI e spectral clustering prevedono tutti il calcolo degli autovpkngio
mostrano sia pestezza computazionale che senldibdiagli outliers.E dimostrato che lo
spectral clustering sia un caso particolare di kefreleangesato.
NMF si distingue dalle altre tecniche in particolar modo per i vincoli che impongono non
negativit?’ ai vett or i cathiterizbatasd® grosso eispendio di ma
risorse.
In seconda battuta & necessario dare una definiziomaisdira di similarita che e un
aspettadecisamente r i t i ¢ 0o p ®diclis@resignifieativi. me n
Nel caso di analisi di documenti gli strumenti dlusteringadottano il modello spazio
vettoriale che supportano epolarecosine similarity:

Vi A

Yi QY

conv vettori rappresentativi di due documertta i qualiviene fatto un prodotto interno

sim Di,Dj =

nello spazio dei vettgrinormalizzao in modo che la misura di similaritinon sia
influenzatadalladiversa lunghezzdei documenti

Infine va sceltol abgoritmo di clustering in letteratura si trova un alto numero di
alternative, ma per il text mining ci si concentra Ktmeans Self Organizing Maps
(SOM), Expectaton MaximizatiorEM).

Inoltre si & pensato a tecniche di fuzzy clustering e a schemi per la misura si similarita

basati sulle frasi dei documentLg22)

5.3 Approccio ibrido al clustering K-means

Una possibile strada consiste nebmbinae daborazione basata sui contenwaidn
| 6efficacia di un afl rgoognition@ome i gigr odet hg b
quello di giungere a cluster adattivi di documenti affini.
Questa soluzione@n 6 e st en s i 0 n «io veiolialech® @nee lddttpa caupaadi
matrici sparsesoffre la maledizione della dimensionalita.
Per ridurre | 6ef f ecdaltol intensivgduimatriciucome ipex r modeli i e
basati su SVD
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La maledizione é 1 | a di mensi on akfiicacia deldb allgeog a ttamo &
raggruppamento e | 6approcci o pirbaspdost o f aci
La somiglianza tra i documenti € definita da una distanza conteaged, che combina la
classica misura distributioii b a s e d con undanal ile stile ded mp o r
documenti confrontati. Vengonpercio coinvolte proprieta lessicali, struttura e dettagli
stilistici dei documenti.

Illavoroda noi s v 0 lsiome, di WordNet (delscditio mei tapitoli segugngi
finalizzato ad aggiungere ajuestopunto delle informazioni semantiche, volontariamente
evitatein passatgercontenerél grado dicomplessita computazionale.

L6 a | g osceltotenikomeansche raggruppa i documenti simili rispettandwagerarchia

di tipotopT down

In un approccio kemel i basedogni documento € mappato in uno spazio di Hilbert ad
infinite dimensioni in cui solo prodotti interni tra elementi sono significativi e calcolabili.

Il trucco del kernel si pud applicare a qualunque algoritmo di clustering ed in particolare
fomi sce I mportanti K-meamst aggi all 6al goritmo
ConD ={D,, u=1¢ np}denotiamoilcorpus | 6i ntero set di docu
ConT = {t;; j = 1,6 nhr} indichiamo invece ilvocabulary la collezione di termini che

compaiono almeno una volta in ogni documebdtv D (D indica i documentD dopo la

fase di pré elaborazione, come rimozione di stop words e stemming).

DOC /\

Some analysts say they

have recommended analyst 21
BankAmerica delay e
delay 35

. recommend 73
105

say

g

d={.21,.,105 ..., 73 .35 ..}

Figura 6: dal documento al vettore rappresenttivo
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Come precedentemente accennato un documento viene poi tradotto in una

rappresenta@ane vettoriale, una sequenza di indindicata dal.

Si ha quindid,={dy" ; q=1& ,n%"} doved" =~ | 6 i f diél gesimd termine dD, e
n(E“) e il numero di termini presenti i, L6 or di ne degl i i ndi ci r
termini all 6interno del testo.

5.3.1 Misura di distanzatra i documenti

Oltre alla valutazione della distanza sulla base dei contenuti, si migliora la performance
complessiva ggiungendo un termine si somiglianza comportamentale.

D viene cosi rappresentato da una coppia di vettoeiy" .

v'(D) é responsabile della descrizione per contegnuto vettoreny dimensionale che
associa ogni termine® T con la frequenza normalizzatadi quel termine nel documento.

Il k-esimo elemento del vettov&(D,) € dunque definito cosi:

yo= tfk,u
ku— BnNT ¢
Blleth,u

dovetfk’u e la frequenza del&simo termine nel documerd,,.

La rappresentazione del documento gbisegue il classico modello vettoriale dovetfle
fanno da peso per gli elementi.

Per la sua natura locale, non necessita di proprieta globali, comuni a tutti i documenti,
come leidf.

Da un altro punto di vista laappresentazionstrutturaledi D é data da unset di
distribuzioni di probabilita associate ai termini del vocabolariaN T presente nel
documentoD,, e definita una pdf che contiene informazioni sulla densita di probabilita
spaziale del terminenel testo.

Il termine pyu(S) viene calcolato consider apdima | 61 f
occorrenza di un terminealla posizione normalizzag N [0,1] nel testo, la pdf spaziale
del termine possa essere approssimata da una distribuzione Gaussiana, cextrata su

In pratica il criterio di somiglianza strutturale suppone che se il teripngédrovato alla

posiziones, dentro ad un documento, in un altro caratterizzato da simile impostazione e
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attesa | O0inclusione dell o st es wionarnze comi ne
probabilita indicata dalla pdf Gaussiana.

Questo si basa sulla ragionevole assunzione il documento e caratterizzato dalla
distribuzione dei suoi termini, anche se va fatto notare che tutto cio potrebbe venir meno
nel caso testi fortemente matrutturati.

Percio la distanza tra due documersD,D,), si trova mixando opportunamente i
contributi dei due criteri finora descritti.

Per ottenere unbespressione formale per |
al documentd,, no occorenza di termini. Se un termine appare piu di una volta, ogni
evento viene conteggiato singolarmente nel calcolpdche viene visto come lunghezza

del documento. La pdf spaziale puo essere cosi definita:

No No 2

o S_1 G s 1 1 exp (s-s)
tu >~ A TN A - 2
Ak:1 Ak:1|/|2 e o

dove A e il termine di normalizzazione.

Nel | a pratica non S i f a altro che adot
dal | 6espressione appena indicata,Digm&gment
sezioni.

Un vettoreS i dimensionaleviene generatd tN T ed ogni suo elemento stima la
probabilita che ricorra nella sezione corrispondente.

Posti in ingresso il vettord;, derivato dal documentd;, ed il vettoreo = {o; k=1, &}, n
che approssima la distribuzione Gaussiana discratgeherazione del vettokg (D) €

schematizzabile in alcuni passi.

1. Segmentazione

Divisione uniforme del vettord, in Sparti:
d=d*° d*° Ed°®
dove

- n . .n
d°= df| s-1 §E+1Oqu§E
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2. Frequenza dei termini
b 4N T, realizzo un vettor&1 dimensionald; = {fs; s= 1§ dove fs; = tfis

cioé gli elementi indicano la frequenzagels i mo t e gesimaosegmente | | 6

3. Distribuzione di probabilita
A partire da quanto appena ottenuto e dal vetbpket; N T costruisco un nuovo
vettore”; = {'sj; s= 1S é,che rappresenta | 0appr o:

Gaussiana indicata nella formula dedlg s .

fors=1toS
_ -1 ny-1
for | = > to >
n,-1 np+1 =
+] + = + .
A s+l 2 o | 2 sj
form=1toS

“(m) =" (m) +a(m)

4. Costruzione del vettore

Generazione di" (D) come composizione di tutti i
v'(D)={"1, € n}

d(l) d(-f) d(S—D d(S‘)

Figura 7: v'( D) costruita come sovrapposizione di distribuzioni Gaussiane
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Il risultato € un array" (D) di ny vettori di dimensioné&.
La componente comportamentaddtribuita al terming, della distanza legata allo stile tra

una coppia di documenti, puo essere calcolata come distanza tra le due corrispondenti pdf:

1 2
& DD, = P,z +p, (9 dz
0

| vettori v' ed v" consentono rispettivamente il calcolo delle distanze basata sulla
frequenzaaéf) e comportamentaleéb). La prima e generalmente calcolata secondo la
distanza di Minkowski e puo essere cosi definita:

nr p
f _ p
& Dva - Vlk,u'V'k,v
k=1
Ponend@ = 1 ci si riconduce alla metrica Manhattan.
Per la distanza comportamentale, si applica metrica Euclidea per la valutazione tra due

vettori di probabilitav.

nr

b _ b
& DyDy= & (DuDy)

k=1
Preso un coefficient&)N 0,1 che pesa i due contributi appena definiti, si pud quindi
formulare una distanza che rispetta le proprieta di positivita e di simmetria, ma non
necessariamenta disuguaglianza triangolare:

®D,D, =UAx" D,D, + 1-U Ax" D,D,
5.3.2 Kernel K-means

Il paradigma K-means convenzionale & usato per grouping non supervisionato, che
suddivide un datas& = {Dy; u =1, np}in una collezione dK cluster G(j = 1K).e ,
Vi ene definito un Avmet{1,é KEe chki indidzpap dr t e n

partizionamento dei pattern in input $uclusternel seguente modo:
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C inoltre wutile definir el,D6G)acapacé dindefinien e
| 6appart e-esienodmeamaeh® heleimocluster:

;=1 sem,=j
U, =0 altrimenti

Si ottiene un duplice risultato dal clustering: i campioni in input vengono assegnati
unicamente ad un cluster, ed il prototipo del cluster puo essere calcolato esplicitamente,
come media dei campioni del ster stesso.

In base a quanto detto definiamo dunque il numero di membri di un cluster
np
Nj = UUJ’ J = 1,é K
u=1
ed il prototipo
np

Wj_

1 . .
== Xl j=1é K
N;

u=1
dovex, € una rappresentazione vettoriale del documbpto
L6i de a alle baseadel elusterinig-meansbasato su kernel € che le coordinate del
prototipo potrebbero non essere note esplicitamenté¢ n t al e si tuadi one
based puo essere incluso nel seguente modo.
Innanzt utt o si c onsi deacedi mappae ofnuetemerilp ceko spazio c a p
di input, nella corrispondente posiziome) in uno spazio di Hilbert possibilmente
infinito dimensionale.
Questa rappresentakkernel ed é formulata attraverso il prodotto interno:

K D,D, =0 D, Ai D, K 0, A0,
E necessario che il prodotto interno tra i vettori dello spazio di Hilbert di dimensione
arbitraria (anche infinita) rispetti dei vincoli imposti dalle condizioni di Mercer.
In letteratura sono proposti molti kernel: una possibile soluzione € il madiekernel
Radial Basis Function (RBF), dato dalla seguente espressione:

Du.Dy

&
K Dy,Dy =exp - 52
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L6appr oc-based foknisce oneulteriore grosso vantaggio al text mining: il kernel
appena indicato puo effettivamente consentire un processwrdializzazione critico
riducendo tutti i prodotti interni entro un range limitato e prevenendo distorsioni delle
rappresentazioni capaci di deteriorare le performance del clustering.

Ovviamente c¢c6 da pagare [2%ii qualedeve esséred n e
regolato in modo da bilanciare la tendenza del kernel RBF ad amplificare le distanze tra
elementi vicini.

Considerato un apl-meamrskernabased dorcdrde Icanal metbdm o
proposto da GirolamiZ3], la posizione dei prototisi calcola come media delle posizioni
delle immagini (i punti corrispondenti a quelli originali nello spazio di Hilbert):

np
qj:% Uyl ; j=1e K
Y u=1
Il risultato finale del processo di clustering € il vettore di appartenemzehe determina
le poszioni dei prototipi, pur essendo questi non dichiarabili esplicitamente.
La distanza di un documento da un cluster, considerate le immagini nello spazio di Hilbert,

Si puo trovare come:

Np Np

ljmjljij Dm1Dv -

Z|N

2
i my=1

I n pratica cal col o 0Ol & unddocesmeatd zed il pratosipo ded i mma
cluste j, Geleziono il prototipo adistanza minima ed assegno conseguentemente

| 6opportuno campione di appartenenza.
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I 1 si nt e sKimeanpwolespeare cosi dasritto:
1. siinizializzam con campioni di membership, N {1,é ,K} random e si indican
come fAmodi ficatoo;
2. while (m e modificato)
a. calcolo la distanzd (,0Q;)) conj= 1, éu=K lepge,

b. aggiorno m nel seguente moa;=argmin;d a,,J; ; u=1¢€ ,np.

Il vantaggio cruciale dato dal passaggio allo spazio di Hilbert consiste in un
Ar addr i zdella rmppreseontarzione dello spazio dei dati, ioherigine pud essere

contorto.

Hilbert space

Original space i)
PRE-IMAGE IMAGE

Mapping function

D
—_—

Mapping function

Figura 8: I'azione del kernel

Nei problemi di classificazione, il kernel permette tipicamente il passaggio da uno spazio
di input non linearmentseparabile, ad uno a maggior dimensione, ma costituito da punti
facilmente separabili.

Anal ogament e, nel caso del clustering si

dati simili, difficilmente distinguibili nello spazio di partenza.
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